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igegen o _ ;

~die Bundesrech{sénwaitskammer

" vertreten d. d. Présidenten Rechtsanwalt Ulrich
- Wessels, -

LittenstraBe 8, 10479 Berlin,

e e s

‘ ﬁakiagté,

. wegen Unteriassung des Eetre:bans des besongieren elektronischen Anwaltspost- |
. . fachs ohne: Ende-zu Ende Verschiusseiung u.a.

“

" hat der |. Senat des Anwaltsgerichtshofes durch die Rechtsanwaltin [N a5 -
' Vorsitzende, die Rechtsanwiilte I sowie die Richter am Kammer-
gericht | = /igrund der mﬂndl;chen Verhandiung vom 13, De-

zember 2018

fir Recht erkannt:

1. Die Klage wird abgewiesen.
2. Die Klager tragen. die Kosten des Verfahrens.

3. Das Urtell ist wegen der Kosten gegen Sishemezts-
leistung in Hohe von 110 Prozent des. zu volistre-
ckenden Betrages vorlaufig volistreckbar.

4. Die-Berufungwird‘zug‘eiassen,
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Griinde:

- A. Die Klager, sieben im Bundesgeb’iét residiereride ‘RéchfsanW§§te und Mitglieder
verschiedener Rechtsanwaltskammern, wenden sich gegen das besondere ¢lektro-
" nische Anwaltspostfach, soweit és nicht tber eine. End&zu»Ende«Wersdﬂusselung
.’verfagt bei der sich die privaten Scmussei ausschhe&!wh inder Verfngungsgewaft
. der Postfachinhaber befinden... -

Verpflichtet durt:h den Bunﬂesge&etzgeber {§ 31a Abs. 1 BRAO), richtete die Beklag—
te auf der Grundlage des § 31a Abs. 1 BRAO fir jedes im Gesamtverzejchnis singe~
tragene Mitgned einer Rechtsanwa&skammer ein bescndares siektromschas An-
waltspostfach empfangsbereit ein. Das System ist seit 3. Sep‘tember 2@%8 in Betrieb,
For jeden Rechtsanwalt besteht zurzeit eine wge_ngapnte passive Nutzangspflicht; §
"31a Abs. 6 BRAO verpflichtet dazy, die erforderfichen technischen Einrichtungen
vorzuhalten und Zustelii;ngen und den Zugang von Mitteilungen Giber das besondere

.alektmmsche Anwaltspustfach zur Kenntnis zu nehmen: Der Secherheitsamh;tektur

" des von der Beklagten eingenchteten besonderen elektronischen Amaitspostfachs

liegt keine Jerksmmiiche" Ende-zu-Ende-Verschlisselung zagru nde, wie sie zum

) ngenstand einer europaischen Patentanmeldung (Patentblati 1998/64 S. 2) gawaf- \

) den ist. Die Funktionsweise des besonderen elektronischen Anwaltspostfachs ist;

gmb veremfacht, vielmehr wie foigt konzipi erf:

i

" Die vom Rachtsanwa!t 2 versendende &achncht wird vor ahre{ Obermitﬁung auf sek-
nem Computer mit einem zufsllig erzeugten sog. symmetiischen Nachmhtensehiﬂsw
sel verschlusseﬁ: Dieser Nachmhtenschiussel wird anschiieBend mit dem: affentti-

" chen Schiussel des Em;aféngerpasﬁachs verschitisselt, welcher im sog. SAFE-
Ve?zemh ris det Beklagten hinterlegt ist. Sowohl die verschifisselte Nachricht als
auch der verschitisselte Nachrichtenséhliissel werden an das Empféngerpostfach -

' nbertragen Hier muss der Empfénger beides aachemandar sntschtussem, um die

. Nachr;cht lesén zu kémen

Um, wié es in einer Rechisanwaltskanzlei regelmaRig erforderlich ist, mehreren Nut-
zarn mit unterschiediichen Berechiigungen'einen Zugfiff auf das Postfach zu ermég-
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" auskommen misse.

W . > - o

hchen kommt ein sog. Hardware Security Moduie {fortan HsM) zum-Einsatz. Dabei

; haﬂdelt es sich um Hardwarekomponenten, die unter Ef insatz kryptographischer
© Schlussel vordefinierte Funktionen ausfiihren. Wenn eine Nachricht von einem be-
. rechtigten Nutzer gelesen werden soll, muss dieser sicl zanachst mit dem Offentli-
f- chen Schitissel seines Slcherhexts-ffokens z.B. seiner Zugangska:’te - authentifizie-
‘ ren, Das HSM pruft, ob eine vom Postfachbesitzer kryptographisch sign ar;a Berech-
' 'ﬁgung hinterlegt ist. Im Bereich des HSM wird sodann nach entsprechender Berech-
: ,tigungsprﬁfung des anfragenden offentiichen Sthliissels der Nachrichtenschidssel fir’

den jewells berechtigten Leser umgeschl lusself, Nach der Konzeption ist nur das

" HEM in der Lage, Nac:hnchfen umzuschlUsseln, weil die Postfachschliissel im HSM

» verschiissel t abge!egt sind und auch nur dort entschitisselt werden kénnen: Die ver-
. schilisselté Nachricht und dar fr den Nutzer umgeschitksselta Nachrichtenschitissel
. werden an den Nutzer iberiragen. Dieser kahn zunéchst den Nachrichtenschitissel
'und mit ihm die Nachricht selbst entsch!ussa% "

© Die Kléager sind der Auffassung, dass das besondere elektronische Anwaitspastfach *
* mit dieser chherhei’isarchrtektur gegen die ,bestehenden gesetzlichen Vorgaben zur

technischen Ausgestaltung des besonderen elekironischeri Anwaltspostfachs ver-
stokt? (| 31), wodurch ungereshﬁamg% in ihr Grundrecht auf Berufsausibungsfreiheit
eingegrtffen werde. Namentlich entspmche das besandere elektronische Anwaits-
postfach nicht den durch § 31a Abs. 1 BRAO, § 174 Abs 3 Satz 3iVm § 130 Abs. 4
Nr. 2 ZPO sowie § 20 Abs. 1 Satz 1 RAVPV normilerten Voraussetzungen Insbeson-

dere dadurch, dass die Beklagte ,die privaten Schitissel der beA-Inhaber zeniral in

einem HSM* speichere; habe sie .gegen die gesetzhche Auflage versto&en, in Ge-

. stalt des besonderen e%ektmnzschen Anwaftspnstfachs einen sicheren Ubermitt-
" Jungsweg einzurichten® . Aus§§ 19,Abs. 1 Satz 1, 20 Abs. 1 Satz 2 RAVPV ergebe
: sich zudem die Verpflichtufg, das besondere elektronische, Anwaltspostfach (aus- ‘
“\ schlleﬁinch) mit einer Encie«zuv«Ende-\ierschii’issemng zu betreiben. Angesichts des
: gesetziwhen Benuﬁztzngsmngs und der Bedeutung von Vertraulichkeit und Ge-
* heimhaltung bei der anwaltlichen Berufsaustibung kénne sicher” im Rechtssinne nur
' bedeuten, dass ein Verfahren ohne Vertrauen auf die lntegntai des Systembetre;bers

3
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. + Dis Bekiagte beantragt, .
- die Klage abzuweisen.”

Sie‘fiihrt aus, die zu versendende Nachricht selbst liege zu keiner Zeit unverschis-

Die Klage} beantragen,

1. die Bekiagte zu verurtellen, es.zuU untezlasseﬁ,;fﬁr die Klagerin und Kléager
ein biesonderes elektronisches Anwaltspostfach im Sinne des§ 31a BRAO
_ ohne -'Ende»zuaﬁridaa\feis;:hlﬁsssiﬂng empfangsbereit zu betreiben, bei der
“sich die privaten Schliissel a’ussc‘hlijami’f:h in der Verfigungsgewalt der

o Postfachinhaberinnen und —inhaber i)gﬁndem ;

2. die Beklagte zu verpfiichten, fr die Kiagerin und die Kiager ein besonde-
res elekironisches Anwalspostfach im Sinne dés § 31a BRAO mit einer
Ende-zu-Ende Versohlisselung empfangsbereit zu betreiben, bs der sich
die pr‘tv%téﬁ Schitissel ausschlielifich in der Verfigungsgewalt der Post- .
fachinhaberinnen und -inhaber befinden.

selt vor. Dies gelte auch far den Nachrichtenschitissel.

Die Bekiagte waderspnchf der Einschitzung; gasaizgebaﬁsch sei eine bestimmte
tachnische Architektur — 2B die Ende-zu-Ende-Verschiiisselung — konz&piert. Vorge—
geben sei vie mehr dass das Veffahreﬁ sicher sein und aber zwei voneinander un-
abhéngige S:cherungsmatte? vaﬁugan msse, Dies set durch die sog. Zweifaktor-

.. Authentifizierung mit einem Hard--und einem Sofb.q:a;eygkan_sawze einer P!N gewahr-

leistet,

B. Die Klage bleibt ohne Etfolg, Die Kiiger haben keinen gegen dis Beklagte gerich-

feten Ampmch darauf dass sle das besam{era elekironische Anm%tspos{fach in
siner bestimmten Weise. konzipiert und betreibt. Namentiich kénrien die Kiéiger nicht
verlangen, dass das besondere elektronische Anwaltspmsifach (ausschileBlich) mit »
giner Ende-zu-Ende-Verschiisselung befrieben wird (Klagantrag zu 2.). Aus diesem,
Grund besteht auch kein Aﬁspz:qch darauf, dass die Beklagte es Untedasst, das be-
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sondere e!ektmmst;he Anwaitspasﬁach ohne Ende—zu«ﬁnde—\lerschlﬁsselung Zu be-
_ tréiben (Kiagantrag zu 1.).

Das positive Recht erfordert es zurzeit meht das besondera plekironische Anwalts-
pnstfanh mit einer Ende-zu»ﬁnde«\ferschSusselung zu konz:pseren und zu hetre:ben

1. Eine soiche konkrete gesetzgeberische Vorgabe ergibt sich zunéichst nicht unmit- -
teihar aus den einfachen Gesetzen, namentlich der BRAO oder der ZrPO.

‘. Nach § 31a Abs. 3 BRAQO hat die Beklagte ein )sicheres V@;fahren mit zwel vcmef-
nande: unabhénglgen Sachemngsmntteln bereitzustellen, Und nach § 174 Abs. 3
Satz 3ivm § 130 Abs. 4 Nr. 2 ZPO sind ilber das besondare elektronische Anwalts-
pestfar:h zuzustanende Dokumente ,gegen unbefugte Kenntnisnahme durch Dritte zu

schitzen”.

» a) Aus dem Wortlaut dieser Vorschrzﬂ:en lasst sich das Erfordem;s, das besondere
elektronische Anwa!tspestfach mit einer Enéa‘m-EndeerschlasseIung zu konzipie-
ren, nichf entnehmen. im Gegenteil ist hier zu kcnstaueren dass weder die BRAQ

. noch die ZPO eine bestimmte Kryptographie cader ein bestimmies Verfahren aus-.

. driicKlich vorschrelben. Namentiich bestimmen die Gesetze keinen Verrang rein
krypmgra?"scher Lésungen vor solchen mit organisatorisch-physikalischen Elemen-
teh. < '

b) Auch aus der Syétemaﬂk sowie aus der Gesetiesgeschicht’e ergibt sich nichte an-

deres. Der Versuch der Kisger, aus den Materiafien zu §§ 19, 20 RAVPV etwas an-

dares herz.uieaten ube;zeugt mz:ht Aiﬁerdmgs heiRt eszu § 20 RAVW

walls Gewahr!e;stung einer sicheren Kommumkatson mit Ende-zu-Ende-
Verschlusseiung hat der Betrieb der besonderan elektronischen Anwaltspost-
facher nach Absatz 1 Satz 1 auf der Grundlage des Protokolistandards ,,Onhne
Services Computer Interface” (GSCi) oder einem kiinftig nach dem Stand der .
Techmk an dessen Stelle tretenden Standard Zu erfolgen

Und zu § 19 Abs. 2 RAVPV heildt es;
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,,Sowait duch dabez stels due Beachtung der elemeritaren Grundelemente des.
besonderen elektronischen Anwa{tspcsﬁachs (wie beispielsweise die Ende-
zu-Ende-Verschitisselung von Nac;hhchten) sichergestellt sam muss, wird dlea
dadurch gewsahrlelstet, dass atch fiir die Kommunikation mit anderen. Sielien
und Personen die Varg.aben. des § 20 Absatz 1 RAVPV gelten*

Jedcch steht bereits in Frage, dass diese Formulierungen die ﬂbe;zeugung des Ver-
ordnungsgebers belegen, das besohdere elekironische Anwaltspostfach misse m:t
- einer Ende-zu-Ende-Verschilsselung konzipiert werden Nach Auffassung des Se-
nats ist die Worlwahi vielmehi Ausfluss dessen, dass: di& Bekiagte — ersichtlich zur *
Ethshung der Akzeptanz.und im Ergebnis irreleitend.~ nber .iahre kommuniziert hat,
die von ihr gewahite Architektur enthalte eine Ende- zu—Enda»\lerscmusseiung Dass
dieser Terminus Eingang in die Eegr&ndung zur RAVPY gefunden hat, dﬁrﬁa mithiri
nicht dem Umstand géschuldet sein, dass im Bundeministerium unterschiedliche Si-
cherﬁe;tsamhitektumn éurchdacht und ausschi eflich kryptbgmﬁsche Lésungen fir
sicher befunden wurden. Die Emﬁhuung der. Enﬁe—szndeMerschlﬁsQeiung steht
nach Auffassung des Senats vielmehr damit im Zusammenh,,ang dass die mit der
" Ausarbeitung befassten Beamten die Termmoiagse der Bekiagten Ubernommen und
"~ angenommen haben, das von dieser geplante besondere elekironische Anwaltspost-
fach verwende diéses Verschitisselungs- und 'ﬂ-bemiiﬂungsigcnzem; ' “

Ob die ausdrucklichie Bezugnahme auf die?Endézu-ﬁndeeVersyhlﬁsse'tﬂhg in den

* Materialien zu §§ 19, 20 RAVPV der Bbierzeugung entstammte, diese sej zur Etrei-
chung der gesetzlich vorgeschriebenen Sicherheit erforderlich, oder ob es sich um

. ein'auf die Kommunikation der Beklagten zurtickgehendes Missverstﬁnénis handeits, '

kann aber im Evgehms dahinstehen. Denn die-RAVPV, fir die der erkennende Senat
ohnehm die Nomemaﬁungskcmpeienz hatte, folgte §31 aAbs, 3BRAO sowle §
174 Abs. 3 Satz 3Vm § 130 Abs. 4 Nr. 2. Z?G sowohl zeiflich als auch riormenhie- -
rarchtsch nach. Die Matena!‘an zarRAVf?v konnen damit weder historisch zur Be-
stimmung des Willene des Gesetzgebers (der BRAO und der ZPO) noch systema-
tisch zur Auslegung von Vorschrifién der BRAO und der ZPO herangezogen werden.
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c) Auch aus Stnn und Zweck des § 3‘53 Abs, 3 BRAO sowie § 174 Abs. 3 Satz 3'Vm

s §130 Abs 4 Nr. 2,29(} lasst slch keine Verdichtung des Entscheldungsspielraums

, der aeklagien auf eme bestimmte Konzeption erkennen. Namentlich ist nicht ersmhtw) ;

lich, dass der Gesatz:geber der Beklagten mit seinen weiten und einfachen Formulie-
rungen e ne'besiimmte technische Lésung zur Sicherheitsoptimierung vergeben und
zB emsemg die Ausschopfung aller k;yptograﬁschen Mbglichkeiten vorschreiben und
glexchzemg ein Verfahran mtt organisatorisch-physikalischen Schuizeiememen ver-
hindem woiite *

2 Das Erfo;dem:s einer Endeaza-Ende-Verschi&sselang ergibt sich auf der- Grund-'
lage des kldgerischen Vorirags auch hicht mittelbar aus dem gesetziichen Erforder-
- nis eines sicheren Ubenmgangsweges Dies wére der Fall, wenn lediglich die Ende-
zu-Ende-Verschiiisselung diese Voraussetzung erfillie. .

a) Der Begriff der Sicherheit unte;iiegt der uneiﬂ'gescixrénktéh Néchprﬂfun;q durch

den Anwaltsgerichtshof. Fir die Feststellting der Sicherheit kommt der Béklagten |
kein gerichtl ficher kontmltbéfugnis entzogener Beurigilungssp felraum 2u. Dies hat -
allerdings nicht zur Folge, ddss von vornherein logisch von nur einent im Rechtssin-

. ne sicheren Verfahren ausgegangen weréen kénnte. Im Rach%ss nne sicher ist nicht
zwingend ausschiielich das sicherste* Verfahren, Unter: wissenschaftlich gebotener -
Zugrundelegung eines relativen Sicherheitshegriffs kann es vielmehr einen ,Sicher- \
heitskorridor* geben, so dass ggf. unterschiedliche Sicherheitsarchitekturen als si-
cher im Rechtssinne angesehen werden kénnen. Dabet ktmnan technische Lésun-
gen auch dann als ,sicher” geltén, wenn sie zwar anderen Architekturen unteriegen
aber, nach iri den gewissermaben un’{ererx Bereich dieses gedachten chherhestskor—

ridors einzustufen wéren

b} Kiarungsbedﬁrﬁ;g ist, was im Sinne des § 312 BRAO als sicher zu gelteni hat, Bei
dem Terminus der Sicherheit handelt es sich um einen ‘unbestimmten Reohﬁ‘.begﬁff
bei dessen Anwendung und Ausges!altung auf der Grundlage einer Gesamtbeurtel-
fung Sinn und Zweck des Gesetzes und die geschiltzten Rech{spositionen der Be-

troffenen — hier namentlich der Kléger — het:anzuzleharz sind. Flur den Umfang der
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, genchtkchen Uberpriifung ist aber atch die durch die Klage vorgegehene Angrrffs~
: richtung von Belang.

k3

Die Klage richtet sich erkennbar nicht ge§en- die mangelhafte Betriebssicherheit, also
die. Vesfugbarkeﬁ der Anwendung Die Kisiger stellen vielmehr die Bedrohung der
Verfrau!ichkeit uncf -wohl auch — der Integritat der Anwendung in den Vordergrund.

Der Senat sieht sich daher nicht veranlasst, die Betrigbs- oder Verfagbaﬂ(eﬂssscheﬁ

heit des besonderén elekimmschen Anwai’csposﬁachs zu &bﬁrprufen sondem be-
schrankt seing fechtr;ch‘e Kontrolle auf die Szchéme;t des Verfahrens und der trans-

portierien Daten- ver Am und Eingriffen.

b

‘Sicherheit Ist dabe: als nur reiaﬁver Zustand der Gefahrenfreiheit anzusehen, so

 dass Beemiréchﬁguﬁgen nicht vattstanétg ausgeschtossen sein missen. Vielmehr )
gehi' der Senat davan aus, dass ein - trotz Anwendung der zur Verfogung stehenden .
iechmschen S!cherungsmégilehkeitan ~ (stets) verbleibendes Risiko eines Angriffs

’ auf tbermittelte Datén im Gberwsegenden Interesse des: Gemeinwohis hinzunehmen
ware {vgl. BFHE 235, 1 51 {i:az juris Rn. 102}; 236, 283. [bei juris, Rn, 70]; vom BVe:fG
ausdriicklich fur das besondere elekironische Anwaltspostfach. angedeltet in BayVBI
2018, 378). Sicherheit erfordert allerdings, ﬁass ein 8¢haﬂenseamﬁtt hinreichend un-
wahrschemtucﬁ ist. Insgesamt kann ein Zuatand als sicher-gelten, der unter Bemcka»
sichﬁgung der Funktionalitét und Standards frel von unvertretbaren Risiken ist. Dazus
bedarf-es einer R!sxkoermzttfung und -bewerfung, also der Elnschitzung denkbamt

' Erelgnisse und hieraﬂf bezqgener Emigmsmhrschemltehkeﬁen {vgl. BVerwG NvwZ-

- RR 1991,.137 [Flughsfenbau Stuttgart]).
¢) Nach diesen MaRgaben beurteilt der Senat die Architekiur des besonderen eleki-
ranischen Anwaltspostfachs auf der Grundlage des Sach-und Streitstandes als im
Rechtssinne sicher: B ;
aa) Dabet orientlert sich der Senat an dem von bsiden Parteien eingereichten Gut-

’ achten das dic Beklagte in Auftrag gegeben haﬁe und die secunet Secunty Net-
works AG am 18, Juni 2018 vorgeiegt hat (in der Folge: ,Gutachten’). Disses Gut--
achten ermittelte die Schwachstellen und unterzog sie einer ausfuhlichen, qualifizier-
ten und nachvoliziehbaren Rim}mhmﬁung, _
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Die Klager haben sich 2u der anischexdungsarheblschen und vom Senat durch Hin-
weisbeschluss ausdricklich aufgewgrfanen Frage, ,unter welchen Voraussetzungen
unbefugté Dritte Kenntnis zuzustellender Dokumente erlangen kénnen und welcher
, Aufwand-hierzu .erfmderiich ware”, ausdmckiich und chne ﬁznachrankung auf dieses
3 Gutachten bezogen. Wortlich haben sie formuliert, die vom Senat aufgeworfene Fra-
ge sei bereits ,durch das Gutachten der von der Bekiagten beauftragten Secunet
gekiart". Mit dieser ausdrlicklich gegen eine (beabsichtigte) Beweiserhebung gerich-
teten Erkliarung haben die Klager ihre vorangegangene Bekunduﬂg das Gutachten
4als geeignete Grundlage zur Beurteilung der Sicherheit des besonderen elektroni-
schen Anwaltspostfachs" nicht anzuerkennen (I 114), ersetzt, so dass keine Beden-
"ken bestehen, es im zugestandenen Umfang zur Grundlage einer Entscheidung zu
machen. Der Amtsatffkiarungsgrundsatz {§ 86 Abs. 1 VwGO) gebietet nichts ande-
res, weil der Senat —nunmehr ersichtiich-in Ubereinstimmung mit beiden Parteien ~ r
Keinen Anlass zur Einschétzung hat, dass eine gerichtlich veranlasste Bewe;serhe~
bung zu Bedrohungsszenarien und Schwachste}ien des besonderéen elekironischen
Anwaltspostfachs weitergehende Erkennmlsse zeitigt und szgmﬂkar;i abweichende
Bewertungen erfordert. Dies gilt umse mehr, -als das Gutachten sich ausdriicklich
und ausschllem;ch auf die hier streitgegensténdliche Slcherheat des lT-Verfahrens
fokussiert und Fragen der Funktionalitat, Ergonomie u A, ur;beachtei lasst;

-

bb) Das Gutachten aﬂaiysiert und bewertet die ;,Umseizung des besonderen elektro-
nischen Anw&lfsgostfachs hinsichtlich der [T-Sicherheit* (S. §). So heifit es: Ziel der
Analyse ist, bereits bekannte technische, organisatorische und konzeptionelle
Sehwachsteuan zu validieren und gegebenenfaus vorhandene neue Schwachstellen
zu identifizieren und zu beurtenen " (8. 8). Dabei iegt das Gutachten ein Angriffssze-
nam mit-aus dem Internet agtemndem Angreifer zugrunde (sog. Greybox‘Ansatz)

e sewie eines, bei dem der Angrezfer mit vai:der Zugangskarte und dazugehtriger PIN
einen einfachen Zugang zum System hat. Weitere Angriffsszenarlen werden durch

~ Quelitextanalysen und die konzeptionelle Analyse ergdnzt (sog. tht&box»Ansatz)

(S. 28) Konzeptionell geht das Gufachten von dem ,erkennbaren Ziel* aus, die 8-
¢herheit der Nachrichten ausschiieflich durch Kryptographie zu schiitzen", das aher
nicht in vollem Umfang efreicht worden sei (S ‘11} Weiter heilt es htarzu AN eim-

-
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gen Stelien verlasst smh das beA ia sezner dem Gutachten zugrunde ¥!egenden Rea-
lnstefung auf brganxsatansch-physnicaﬁschen Schutz.wichtiger Systemkomponenten
(H8M~Schiusse§ ‘SAFE BRAK); was bei voller AusnutZung der kryptographischen,
Mgguchketten, diedas Konzepf und die eingesetzte Teﬂhmk bieten, nicht notwendig
wiire." Trotz daesef Beweztung fﬁhft ctas Gutachten aus .

%
i

,Grundsatzlich ist das dery beA zugrur&dekegende Verschilisselungskonzept -
gesignet, die Vertraulichkeit der Nachrichten wahrend der Ubertragung und
S;aeicherung von Nachrichten durch das beA zu gewﬁhﬁeisten auch gegen-

{iher dem Betreiber des beA. Nachrichteninhalte liegen unverschilisselt nur bei
den Kommunikationsparinern vor. Die Umverschiusselung istin einem HSM - -
gekapse%t schiitzt daher dort vortibergehend entsbehenﬁa Schitigselinformati-

. onen in einer bessnderen man;pulatnons- und ausspéhsicheren ‘Umgebung

cc) Allen bei den Angriffsszenarzen zutaga gefbrderten Schwachstellen war gemein
dass das HSM keineri ausreichenden Schutz vor Angriffen bot, d.h. Nachrichten bei
-erfolgreichem Angriff atich auférhalb des HSM entschiiisselt oder dem HSM Le-
seberechiigungen Vt)fgetéuséhi werden'kanma'n Angriffe konnten nach den Feststel-
. lungen nur durch !nneni‘ater ader mit Hi!fe von Innentatern, darunter auch Parsonen
- mit besonderer erauanssteﬂung durcpgefuhft werden, die xiabe physikalisch- .
argamsatorfsche Schuizmaﬁnahmen unterlaufen missten. Auﬁentéter $0 konstatzert
" das Gutachten, JKénnén sich In die Position eines innentﬁiars bringen, wenn es
mnen gelingt, durch Ausnutzung von Schwachstellen dar Semeﬁ(emponefﬁan indie- .
se ginzudringen und die-Kontrolle tber'sie zu ibemehmen”, Welter heifit es; ,Nur in.
einem Fall, einer Tauschurig eires baAs-Anweﬁdars mittels giner ;rrefi}hreriden
EGVP-Adresse, ist auch ein Angriff durch einen Aufientater denkbar, dar dafiir die .
beA-Anwendung mcht angreifen: niuss. Die Ausnutzbarkeit der 8chwachsteﬁer; istin
der Regel aufgrund des eingeschrénktan Taterkreises.und giner a&ganammenen e
geringen Motivation ungd besseren Uberwachbarke;t von Innentéatemn gem:g Die kop-
zeptionei!en Schwachsteifen erha!tea ihre Bedeutung In der Regel durch ihr hohes
' (teﬂwease sehr hahes) Sahadenspotenﬁa! g ,
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Die hiernach ausgemachten und ausfihrlich beschriebenen Schwachstellen wérden
im Gutachten u.a. danach qualifiziert, ob sie ,,betnebsverhsndemd“ (,Behebung vor '
Wieﬂermbetnebnahme dringend empfohlen”) eder nur heinebsbehmdernd“ {.Behe-
bung ‘sobald wie moglich empfohlen'). Diese Emstufung wiederum erfolgt nach dem
Ausmaﬁ der Bedrohung der Schutzziele (bei erfnigrewhem Angriff eintretende Scha-
den fiir ,Vertraulichkeit®, , integritat” und — hier nicht von Belang - NVerfigbarkeit) im
'Verhéltnis zur ,Ausn utzbarkeit* (Komplexitat eines Aﬂgnﬁa Jhoch — mittel - leicht®). *
Das Gutashten bekennt sich dazu, die Wahrscheinlichkait elnes Schadenseintritts im
‘ Hinblick auf die Motivation eines Angreifers und seine Bereitschaft, die erforderlichen
‘ Mittel aufzuwenden und die Risiken etnzugahan, _nur sehr grob” zu beru_cks»chﬁgen,

weil der Nutzen des potentiellen Angreifers mangels Erfahrungswerten nicht quantifi-
zierbar sef (5./22). 3 '

Bei den im Gutachten ausgemachién vier betriebsverhindernden Schwachstelieﬁ .
handelte es sich um ,,nicht autorisiertes FuMharing , ,Auslesen von Metadaten drit-

ter Nachrichten”, , Mad fikation von signierten Nachrichten” sowie — bezogen auf die -
mit den Servern der Anwendung des besonderen esektromschen Anwalispostfachs
kommuniziérende Anwandung beA-Clienl-Security — . varaitete Snmvareelemen’te’*

Bei dem fetzten Punkt handeite es sich um ,veraltete Javascript-Bibliotheken®.

dd) Dig bsfden erstgenanaien Sicherheitsliicken sind, zwsschen den Partelen unstre;—
tig, noch vor dei‘ Niederlegung des schriftiichen Gutachiens pehoben worden. Die
belden weiteren. betriebsverhindernden” Schwachstellen sind, so ist es von der Be-,
klagten vorgetragen und durch Vorlage einer Bestatigung der Secunet (A7) bewiesen
sowie von den Kiagern auch nicht substanziiert in Abrede gestell, gleichfalls beho-
ben wardeﬁ bewr die Aawendung am 3 September 2018 in Betrieb ging:

"%

Den von den Kl&gern damit ausdruckhch in Bezug genommenen im Gutachten be-
" schriebenen und dort zugrunde gelegten Angriffsszenanw hat dic Beklagie folglich —~
‘auswessixch des Gutachtens - gdurch Véramiemngen verschiedener Artin einer Wei-

sé Rechnung getragenx ie erfolgversprechende Angn’ffe nicht (mehr) beflrchten .

J4sst. Vor diesem Hintergrund kdnnen auch die vielfaltigen Kidgerischen Verweisun-

gen auf, das Gutachten keine anhaltend sicher besiehenden Schwachpunkte dartun

-
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Zwar hai:en die Kiager ausdrackiich nur adf die im Gétach’tén beschriebenen An-
griffsszenafien und die hierfar zu betreibenden Aﬂfwénde Bezug genommen. Sle
$ind aber der durch die Best&hgung des Gutachtens bekréftigten Behatptung, die
s:chemeﬁsretevanten Schwachstellen seien bessitigt, nicht substanziiert entgegen-
getreten, sa dass der Senat aucﬁ unter dem Regime der Amtsaufkidrung zul letzt kel-
nen Anlass meht gesehem hat, erganzenden Bewels zu erheben. Die Kidger haben

- sichim Weseniischen erfolglos — darauf beschranki das Erfordemis einer Ende-zu~
EndeNe:'schlﬁssetung unmittelbar aus dem Gesatz ableiten zu wollen; dass das be-
sendere elektromsche Anwaltspustiach. in ﬁeaner ;eizzgan Konzepitoﬂ einen sicheren
Ubermittiungsweg darstellt, wurde nur Jhilfsweise bestritten’ (i 113} Hingegen haben -
sie es versaumt, sich In qualifizierfer Welse mit den detaillierten Erkenninissen und
Bewertungen des Gutachtens auseinanderzusetzen, auf das sie zudem zur Ergén-
zung ihres Vortrags ausdmukiich Bezug genammen haben: Dass im Vetfahren vor
den Anwaltsgerichtshof der Amtsauﬁdamngsgrundsatz voll, die G;sposmonsmamme
jedoch niir eingeschrankt gift, verlangt keine andere Bewedungb Denn wie bereits
ausgefiinrt, hat-der Senat keinen Anlass fir die Erwartung, dass eine weitere Aufiia-
rung, hamentlich dié Einholung eines ”Sééﬁﬂe’rst‘énﬂigenguta‘chiens zur Sicherheit
des jetzt betriebenen Verfahrﬂetis und zu weiteren Konzepten, zu Erkenntnissen fﬁhrt
die Gber jene ﬂas nicht Aur ausfi}hrtmheﬁ, sondermn auch ersichtlich sachknt:scheﬁ

Gutachtens entschaidungserhebhch Jhinausgehern.

ee) Oue durch dxe Klager angedeuteta und im Gutachten (8. 85) ausdmcklwh mcht
evaluierte Mglichkeit, der Betrelber’ kﬁhnta ,.tm Rahmen von Begchlagnahmen von §
Postfachern geszngen werden" Nashrach‘cen offanzu!egen stellt, ihr Bestehen un- ‘
terstellt, keine Beemtrﬁchtigung der von Gesetzes wegen vérlangten Sicherhelt des
Ubartragungswages dar. Durch di diese Maglichkeit bleibt die Integritat der Anwendung
ohnehin bestehen, in Frage gestellt sein kénnte allenfalls die Sicherheit der Vertrau-

" lichkeit. Allerdings versteht es sich von selbst, dass die §§ 41a Abs. 3 BRAO, 130a

" AbS. 4Nk 2, 174 Abs. 3 ZPO -die"BéEdaQte nicht dazu verpflichten, einen elektroni-
schen Koﬁsmunikaﬁonsweg zu schaffen, der den rechtmaBigen Zugnff durch Just’i;
und Polizeibeh6rden unmdglich macht. Bie durch die Kiager bevorzugte Lésung ei-
ner Ehde~za—Enﬁ&'-\f§§$gﬁit‘zsseiung miag Binen derarfigen Zugriff ausschlieBen und
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daniit unter dem Gesichtspunkt der Vertraulichkeitssicherheit der hier gewéhsten T
sung mif organisatorisch-physikalischen Elementen ,objektiv' Gberiegen sein. Ein '
solcher auf das Tatséchliche heschrankter Vergleich verbietet s:ch aber, Da Sicher»-
" heif als Rechisbegriff normativ zu verstehen ist, kann die Mﬁg!echkant eines in elnem
_ rechtsstaatlichen Verfahren ertaubten Zugriffs auf Daten keine Beemtfacmgung der
Sicherheit im Rechtssinne darsteiien ‘Der Senat lasst es daher ausdrackiich offen, ob
das von der Beklagten kenz:pserﬁe dnd nun betriebene besondere elektronische An-
waltspostfach es ermoglicht, dass der Betreiber auf diese Weise zum Zugriff auf.
Kommunikatisnsdaten und zu deren Herausgabe veranlasst werden kann, Denn
auch wenn eine solche ,Kompromittierung® techmsch und organisatorisch-
physikalisch maglich wére, wiirde sie unter den hter mafgeblichen: Badzngungen des
Rachtsstaaw die Sicherheit das Vaﬁahrens im Rechtssmne nicht beezntrachtzgen

3. Fardas auf den aligemeinen éffenthch-rechﬂichen Unterlassungsaaspruch ge-
sttitzte Unterlassungsbegehren konnen sich die Kiager auch n;cm auf eme drohende
-oder eingefretene Grundrechtsverletzung stiitzen. '

[}

2 Zwar greift-die Verpﬁnchtung, das besondere eieictmnésche Anwa%tspastfach einzu-
richten, in die durch Art. 12 Abs. 1 Satz 2 GG geschiitzie Fre:he}t der Berufsaus-
iibung der Kidger ein. Namentlich § 31a BRAO stelit jedoch eihe ausreichende ge-
setzkcbe Erméchtigungsnorm dar {vgl, BGH NJW 2018, 2645; WM 2016, 1662); sie
!assi Umfang und Grenzen des Eingrifts erkennen. Insbesondere hat der Gesetzge-
ber mit dem Erfordernis gines ,sicheren Verfahrens mit zwel voneinander unabhén-
gigen Sicharuhgsmitté * die gesetzlicher Regelung zugéngliche wesentliche Ent- -
scheidufg getroffen, Erforderlich ist nicht, dass sich die Eingriffsvoraussetzungen
ohne weiteres aus dem Wortlaut des Geselzes ergeben miissten; es genigt, dass
sie sich. mit Hiffe aligemeiner Adslégxzngsgmndsatze grschiieflen lassen, insbesonde-
re aus dem Zweck dem Sinnzusammenhang und der Vorgeschichte der Regelung
(vgl. BVerfGE 19, 17 ; 58, 257, 62, 203 ; 80,182, 299)

Dies ist'bei dem unbesttmmten Rechtshegriff der chherheﬂ: zumal hier arganzt
durch das Qb;ekavzerbate Erfordemis zweier unabhangiger | Sicherungsmittel, der Fall
{vgl, BGH aa0). Dass das besondere eiektmmsche Anwa!tspostfach {iber in diesem

H
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Sinn unabhéngige Sicherungsmitiel verfugt, ist durch die Kiéger trotz umfdnglichen
; Sachvortrags zuletzt als ,nicht 'streltgegenswndiich“ bewertet worden und wird damit
ersichﬁlch nicht {mahr) in Frage: gestellt. Die Qualifizierung des von der Beklagten
knnz:prerten besengleren eiektromscben Anwa!tspostfachs als im Rechtssinne s;cher
und damnt rechtskonform ist, wie darge%egt wurde, prezessuat mcht durchgreifend

arschutbert worden. oo

4. Nath alidem ergibtzsicﬁ weder aus dem Grundrecht der Befafsaizsﬁbungsﬁei}seit
_ der Klager noch aus den eigx(fat»;?ﬁe:i '(‘:ai‘esatzaﬁ*eine Vé}pﬂichﬁing der Beklagten, die
tiber das besondere elektronische Anwaltspostfach versandten Dokumente aus--
schiielich durch Kryptographie zu schiitzen, Die von der Beklagten konzipierte L6-
sung mit kryptografischem Schwerpunkt _i:gaﬁ.prgaﬁisatvﬁécﬁ;phys&aii§ﬁhen Schut-.
zelementen gentigt — jedenfalls beim gegehwirtigen Streit- und Wissensstand - den
gesetzlichen Vorgaben. o | “

" 5. Die Kostenentscheidung b@ruht auf § 112¢ Aﬁs 1 BRAQ, § 154 Abs. 1 VWGO, E)!E
Entscheidung tiber die vorldufige Vollstreckbarkeit érgibt sich aus den §§ 1'%2 ¢ Abs.
1 BRAO, 167 Abs. 1 und 2 VWGO ?‘OQ Satz 1 ind 2 ZPO.

Die Bemfung wmd nach §112e BRA&} iV.im. § 124 Abs. 2 Nr 3 VWGO wegen
grundsétzlicher Badeutung der Sache’ zugeiassen

Rechtsmittelbelehrung ' - , . , ‘.

Gegen dieses Urtell steht den Kidgern die Berufung zu.
Die Zutassang der Berufung ist innerhalb eines Monats nach Zusteliung des Ur-
teils schrsftlich oder in elektronischer Furm uber das Elektromsche Gerichts- und

: Vemattungsposffach zu beantragen. Der Antrag 1st befm Arwaitsgerichtshof
Berlin; Eigholzstralie 301'33 18781 Ber%m Zu stellen. Et’ muss das angefachtana
Urteil bezeichnen. lnnemalb von zwei Monaten nach Zustellung des Urteils sind .
die Grtinde schriftlich oder in elektronischer Form Uber das Elektronische Ge- *

E richis~und \!érwal’fungs’péétﬁach darzulegen, aus denen die Berufung zuzulas-
sen ist Die Begrundung ist, soweit sie nicht bereits mit dem Aﬁimg vargelegt

t
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worden ist, beim Bnndesger;chtshaf HerrenstraRe 453, 76133 Karlsruhe, einzu-
“reichen. . : . - )

~
i

Vor dem Bundesgerichishof missen sich die Beteiligten durch Prozessbevoll-
méchtigte vertreter lassen. Dies gilt auch fir den Antrag auf Zulassung der Be- ’
" rufung. Als Bevoiimﬁchtigte sind Rgchtsanwaita und Rechtslehreran emer '
- Hochschule im Sinn des Hochschulrahmengesetzes mit Befahigung Zum Rich-
_teramt zugelassen Ein als Bevoliméchtigter zugelassener Beteiligter kann sich ‘
selbst vertreten. Behérden und juristische Personen des. sffentlichen Rechts ein-
seﬁiieﬁﬁch der von ihnen zur Erfillung ihrer &ffentlichen Aufgaben gabi!dete@,
Zusammenschlilsse kgnnen sich durch Beschiftigte mit Befahigung zum Rich-

" teramt vertreten-lassen; dgs'SeschéﬁquQSVgrhﬁitnis kann auch zu einer ande-
.ren Behdrde, juristischen Person des 5€fenfi§cﬁen Rechts oder einem der ge- -
nannten Zusammenschlisse bestehen. Richter dirfen nicht vor dem Gericht,
ehrenamtlsche Richter picht vor einem Spruchkbrper auftreﬁen dem sie. angahes-

ren. ' .
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